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1. Predmét verejné zakazky

Pfedmétem plnéni Verejné zakazky bude dodavka softwarovych prostiredkd pro realizaci
systtmu Fizeni informacnich rizik a zvladani bezpecnostnich udalosti dle technické
specifikace a pozadavki na funkcionalitu nastroje uvedené dale v této priloze.

Pfedmétem plnéni Verejné zakazky bude dodavka softwarovych prostiedkl a poskytnuti vSech
potrebnych softwarovych licenci. Dale pak instalace a implementace systému Fizeni informacnich
rizik a zvladani bezpecnostnich udalosti ve shodé s pozadavky:
e zakona 264/2025 Sb., Zakon o kybernetické bezpecnosti (dale téZ ZoKB),
e vyhlasky Vyhlaska ¢. 409/2025 Sb., Vyhlaska o bezpecnostnich opatienich
poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale téz VoKB),
e zakon 266/2025Sb. Zakon o odolnosti subjektl kritické infrastruktury a o zméné
souvisejicich zakond (zakon o kritické infrastrukture)
¢ CER (Critical Entity Resilience) — direktiva EU
e normy ISO 27001, resp. normy fizeni rizik informacni bezpecnosti ISO/IEC 27005 a
vSe v aktualné platné verzi.

2. Vyuziti zdroj zadavatele

Dodavané reSeni musi byt realizovatelné a provozovatelné na infrastrukture Zadavatele jako
samostatné reseni postavené na virtualizacni platformé Zadavatele. Dodavané reseni musi
obsahovat vSechny nezbytné softwarové prostredky pro poskytovani poZzadovanych sluzeb a nesmi
sdilet tyto prostredky s jinymi systémy Zadavatele.

Zadavatel vyslovné uvadi, Ze umozni vytvoreni struktury virtualnich serverd dle potfeb dodavaného
feseni na virtualizacni platformé VMware vSphere 8, vcetné funkce VMware HA. Zadavatel dale
poskytne licence operacniho systému Microsoft Windows Server 2022 DataCenter dle
pozadavkl navrzeného fesSeni.

Zadné jiné softwarové prostfedky Zadavatele nemohou byt vyuZity. Viechny ostatni
softwarové prostredky, komponenty nebo licence, nutné pro zprovoznéni feSeni (napr. databazové
systémy aj.), poskytovani pozadovanych sluzeb a legalni provoz dodavaného freSeni na
infrastrukture Zadavatele musi byt soucasti dodavky reseni v ramci tohoto vybérového fizeni.
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3. Pozadované licence

A. Softwarovy nastroj pro Fizeni informacnich rizik - typ a rozsah

Rozsah a pocet poskytnutych licenci musi pokryt bezpecnostni role dle aktualniho zakona o
kybernetické bezpecnosti, a dale vSechny administratorské role pro spravu celého systému ¢i jeho
dil¢ich casti a dalsi role nezbytné pro jeho uZiti v organizaci. Pozadované minimalni licencni zajisténi
je nasledujici:

e minimalné 2x licence pro administratory celého systému jako celku,

e minimalné 2x licence pro bezpecnostni management fizeni rizik a aktiv (napf. Manazer
kybernetické bezpecnosti a Auditora kybernetické bezpecnosti),

e minimalné 10x licenci pro fizeni rizik v celém zivotnim cyklu (od hodnoceni az po systém
jejich zvladani) pro urceny soubor aktiv (téz tzv. funkcni celek),

e multilicence — licen¢né neomezené pro nahlizeni a Upravy vedeni evidence a hodnoceni rizik
aktiv kybernetickych informacnich systém dle ZoKB (tj. v Urovni dostupnosti, dGvérnosti a
integrity), vCetné fizeni jejich vazeb, pro kontrolni Gcely a schvalovani (napf. pro garanty
aktiv nebo garanty podnikovych procest,

e multilicenci - licenné neomezeny pristup ke grafickému prostfedi popisu struktury
podnikovych procesl a vazeb na podplrna aktiva ve smyslu ZoKB, véetné vazeb na
vizualizace a hlaseni bezpec¢nostnich udalosti a incidentd z primarnich dohledovych systémi
organizace.

Tento vycet licenci je obecny a postihuje bezpecnostni role v oblasti Fizeni informacnich rizik a
zvladani bezpecnostnich udalosti tak, jak to vnima Zadavatel. Struktura licenci je véci Uchazece,
nesmi vSak omezit uvedeny rozsah uziti a administrace.

4., Realizace

Realizace systému Fizeni informacnich rizik a zvladani bezpecnostnich udalosti bude provedena
na prostredcich Zadavatele v datovém centru lokality Pardubice (Pardubicka nemocnice).

Prace
Soucasti pInéni predmétu Verejné zakazky jsou i tyto prace:
a. vsechny prace spojené s realizaci dila, zejména pak:
= vypracovani vstupniho provadéciho planu projektu (dale jen Implementacni plan
projektu), v¢. akceptacnich procedur (nutnych k provedeni akceptace dila) a
akceptacnich protokold,
= provedeni veskerych Ukond a cinnosti nutnych k tomu, aby software mohlo plnit
sjednany ci obvykly ucel, zejména:
- instalaci dodavaného SW vybaveni na prostfedky zadavatele (viz. Vyuziti
zdrojli zadavatele) ve strukture schvalené v Implementacnim planu projektu,

- implementaci a vstupni nastaveni dodavaného reseni. Vstupnim nastavenim
se rozumi zakladni nastaveni vSech procesll realizovanych dodavanym
systémem, zejména procestl spojenych s:

= provadénim rizikovych analyz a hodnocenim rizik,

= vedenim agend vSech podplrnych aktiv (ve smyslu zakona o
kybernetické bezpecnosti ZoKB),

= nastavenim vizualizacnich schémat a pohledd,
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= planovanim a zvladanim reseni bezpecnostnich udalosti a
= procesy provadéni auditl stavu kybernetické bezpecnosti
= reportovanim
tak, aby systém fizeni informacnich rizik a zvladani bezpecnostnich udalosti vytvoril
jeden konzistentni funkéni celek.
= nastaveni jednotnych metodik a pracovnich postupi.

. Specifické cinnosti

= zpracovani rizikové analyzy a dekompozice podplrnych a primarnich aktiv v rozsahu
zakladni analyzy dle ZoKB, vcetné vizualizace vazeb

= zpracovani podkladd pro interni audit kybernetické bezpecnosti
= zavedeni procesl ZoKB a interniho auditu do SW nastroje
Konzultacni Cinnosti

» Konzultacni sluzby a podpora drobného rozvoje systéml (soucasti smlouvy Smiouva o
poskytovani servisnich sluzeb) v rozsahu 10MD/rocné

. vSechny typy skoleni potrebné pro praci s dodavanym reSenim, zahrnuje zejména:
= Skoleni systémovych administratorl, klicovych uZivatel& a pracovnikl v manazerskych
pozicich v poctu dle nastavenych a obsazenych roli - odhad: do 10 osob

Cil Skoleni: schopnost samostatné administrace, nastavovani systému a zavadéni dalsi
sluzeb/aktiv pracovniky Zadavatele

kompletni dokumentaci v elektronické podobé, nezbytné pro pouziti dodavaného
softwarového resSeni, ktera zahrnuje minimalné tuto dokumentaci:

= UzZivatelsky manual - popisem uzivatelskych funkci dodavaného softwarového
nastroje
= Dokumentaci pro administraci dodavaného reseni
= Implementacni plan projektu:
- analyticka Cast — navrh realizace Dila a ¢asovy harmonogram,
- plan skoleni administrator a dalSich uzivateld dle specifickych roli
- findlni popis implementace dodavaného reseni (skutecné provedeni),
- akceptacni procedury,
- akceptacni protokoly.
= Exit plan - plan o fizeném ukonceni spoluprace,



